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SZKOtA PODSTAWOWA IM. ARMII KRAJOWEJ W JABLONNIE

PROCEDURA 3

Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka badz pracownika szkoly

Podstawy prawne uruchomienia procedury

Kodeks karny, art. 190a, RODO: Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie 0 ochronie danych), Dziennik
Urzgdowy Unii Europejskie;j.

Rodzaj zagrozenia objetego procedurg

1.

3.

4.

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub
wizerunku dziecka albo pracownika szkoty.

Nalezy zwr6ci¢ uwage, ze podszywanie si¢ pod inng osobg, wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub
majatkowej jest w Swietle polskiego prawa przestepstwem.

Najczgstszymi formami wyludzenia lub kradziezy danych jest przejecie profilu na
portalu spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku
ofiary (np. publikacja zdje¢ intymnych badz fotomontazu), szantazowania (w celu
uzyskania korzysci finansowych w zamian za niepublikowanie zdj¢¢ badz tresci naru-
szajacych reputacje ofiary), dokonania zakupdw i innych transakcji finansowych (np.
w sklepach internetowych na koszt ofiary).

Czeste naruszenie prywatnosci taczg si¢ z cyberprzemocy.

Sposob postepowania w przypadku wystapienia zagrozenia

1.

1)

2)

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Gdy sprawca jest uczen — kolega ofiary ze szkoly czy klasy — uczniowie lub rodzice
kontaktuja si¢ z wychowawca, dyrektorem szkoty, lub osoba odpowiedzialng za
koordynacj¢ dziatan zwigzanych z bezpieczenstwem cyfrowym na terenie szkoty.

W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie danych
osobowych, wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb
trzecich, rodzice kontaktuja si¢ bezposrednio z policja i powiadamiaja szkote (zgodnie
z Kodeksem karnym $ciganie nastepuje wowczas na wniosek pokrzywdzonego).
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2. Opis okolicznosci, analiza, zabezpieczenie dowodow

1) Zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z prawem dzialania
w formie elektronicznej (e-mail, zrzut ekranu oraz adres strony, na ktorej udostepniony
zostal wizerunek dziecka, konwersacja w komunikatorze, SMS).

2) Rownolegle dokona¢ zmian tych danych identyfikujacych, ktore zaleza od ofiary, .
haset i loginéw lub kodéw dostgpu do platform i portali internetowych, tak aby
uniemozliwi¢ kontynuacj¢ procederu naruszania prywatnosci — w dziataniu tym
powinna wspiera¢ ucznia osoba dorosta.

3) Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku
ofiary badz w innych celach niezgodnych z prawem, dazy¢ do wyjasnienia tych dziatan
1 usunigcia ich skutkéw, takze tych widocznych w internecie.

4) Likwidacja stron internetowych czy profili w portalach spotecznosciowych, ktoéra
wymagac bedzie interwencji w zebrane dowody, musi odbywaé si¢ za zgoda policji
(o ile zostata powiadomiona).

5) Szczegolnej uwagi wymagajg incydenty kradziezy tozsamosci w celu postuzenia si¢ nig
np. podczas zakupu towarow online lub dokonania transakcji finansowych. W tym
przypadku nalezy skontaktowac si¢ ze sklepem lub pozyczkodawca i wyjasni¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢ policje.

3. ldentyfikacja sprawcy(-6w)

1) W przypadku, gdy dowody jasno wskazuja na konkretnego sprawceg oraz potwierdzaja,
ze sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej, nalezy je
zabezpieczy¢ i przekazaé policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokona¢ powinna policja.

2) W przypadku znanego sprawcy, ktory nie dziatat celowo na szkodg, szkota dazy do
rozwigzania problemu w ramach dziatan wychowawczo-profilaktycznych
uzgodnionych z rodzicami.

4. Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly

1) Gdy sprawcg incydentu jest uczen szkoly, nalezy wobec niego — W porozumieniu
zrodzicami — podja¢ dzialania wychowawcze, zmierzajace do uswiadomienia
nieodpowiedniego 1 nielegalnego charakteru czynow, jakich dokonat.

2) Jednym 2z elementow takich dziatah powinno by¢ zado$éuczynienie osobie
poszkodowanej.

3) Celem tych dziatan ma by¢ nie tylko nabycie przez ucznia odpowiedniej wiedzy na
temat wagi poszanowania prywatnosci w codziennym zyciu, ale trwala zmiana jego
postawy na prezentujacg szacunek wobec cudzego wizerunku i prywatnosci.

4) Dzialania takie szkola powinna podja¢ niezaleznie od powiadomienia policji/sadu
rodzinnego.

5) Dyrekcja szkoty podejmuje decyzje w sprawie powiadomienia o incydencie policji,
biorac pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie,
postawe po odkryciu incydentu, opinie wychowawcy i pedagoga.
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5. Dzialania wobec ofiar zdarzenia

1) Nieletnig ofiare incydentu otacza si¢ — W porozumieniu z rodzicami/opiekunami
prawnymi — opieka psychologiczno-pedagogiczng (je$li jest taka potrzeba)
I powiadamia o dziataniach podjetych w celu usuniecia skutkow dziatania sprawcy (np.
usunigcie z Internetu intymnych zdje¢ ofiary, zablokowanie dostgpu do konta w portalu
spoteczno$ciowym).

2) Je$li kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest znane tylko jej
I rodzicom, szkota zapewnia poufnos$¢ dziatan, tak aby informacje narazajace ofiarg na
naruszenie wizerunku nie byty rozpowszechniane.

Dzialania wobec Swiadkow

Gdy kradziez tozsamos$ci badZ naruszenie dobrego imienia ofiary jest znane szerszemu gronu
uczniow szkoty, placowka podejmuje wobec nich dziatania wychowawcze, ktorych celem
powinno by¢ zapoznanie z konsekwencjami prawnymi.

Wspolpraca z policja i sadami rodzinnymi:
Gdy naruszenie prywatnosci czy wyludzenie lub kradziez tozsamosci skutkuja wyrzadzeniem
ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym powiadomi¢ policjg.

Wspélpraca ze stuzbami placowkami specjalistycznymi:

W przypadku koniecznos$ci podejmowania dalszych dziatan pomocowych wobec ofiary,
skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami/opiekunami prawnymi, do placowki
specjalistycznej.



