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PROCEDURA 8

Procedura reagowania na cyberprzemoc

Podstawy prawne uruchomienia procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art. 267 § 1-4, art. 268a.
Statut szkoty.

Akty

cyberprzemocy stanowigce naruszenie prawa mogg by¢ S$cigane na wniosek

pokrzywdzonego (w przypadku dzieci do 18. r.z. na wniosek rodzicow lub opiekunow
prawnych). Sg to:

grozba karalna (art. 190 Kodeksu karnego — dalej kk),

zmuszanie grozba do okre§lonego dziatania (art. 191 kk), uporczywe ngkanie — stalking
(art. 190a kk),

naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),

zniestawienie/zniewazenie (art. 216 1 212 kk), wlamanie (art. 267 1 268a kk).

Czyny karalne §cigane z urzgdu powinny by¢ niezwlocznie zgloszone na policje lub do
prokuratury. Dotyczy to sytuacji takich jak rozpowszechnianie zdj¢¢ lub filmow z udzialem
osoby nieletniej, majacych cechy pornograficzne, czy publikowanie materiatdéw prezentujacych
seksualne wykorzystywanie nieletnich (art. 202 kk).

Rodzaj zagrozenia objetego procedurag

1.

2.

Cyberprzemoc — przemoc z uzyciem technologii informacyjno-komunikacyjnych,
gtownie Internetu oraz telefonow komoérkowych.

Podstawowe formy zjawiska to ngkanie, straszenie, szantazowanie z uzyciem siecli,
publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjec,
filméw, z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$§ wbrew jego woli.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gldwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, media spotecznosciowe,
grupy dyskusyjne, wiadomosci SMS i MMS.

Sposéb postepowania w przypadku wystapienia zagrozenia

1)

2)
3)

4)

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia:

Akt cyberprzemocy moze zosta¢ ujawniony przez ofiar¢, $wiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobg bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele).
Nalezy ze spokojem wystucha¢ osoby zgtaszajacej i okazac jej wsparcie.

Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania, przede wszystkim
okaza¢ wsparcie — z zachowaniem jej podmiotowos$ci 1 poszanowaniem jej uczuc.
Potwierdzi¢, ze ujawnienie przemocy jest dobra decyzja.

Rozmowe przeprowadzi¢ w miejscu bezpiecznym, zapewniajagcym ofierze intymnos¢.



SZKOLA

PODSTAWOWA

im.

yonngd STANDARDY OCHRONY MALOLETNICH —

w
< oNV“Q’

5)

6)

7)

8)
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Nie podejmowaé krokow, ktore moglyby prowadzi¢ do powtornej wiktymizacji czy
wzbudzi¢ podejrzenia sprawcy (np. wywolywac ucznia z lekcji do gabinetu dyrektora).
Jesli osobg zglaszajaca nie jest ofiara, najpierw warto poprosi¢ o opis sytuacji, takze
z zachowaniem podmiotowosci i poszanowaniem uczu¢ osoby zglaszajacej (np. jej
strachu przed posadzeniem o donosicielstwo, obawy o wlasne bezpieczenstwo-
sporzadzié notatke stuzbowa).

Ustali¢ okolicznosci 1 okresli¢ charakter zdarzenia (rozmiar 1 range szkody,
jednorazowos¢/powtarzalnose).

Dokona¢ oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np.
niezbyt udanym zartem (wtedy trzeba podjac¢ dziatania profilaktyczne majgce na celu
niedopuszczenie do eskalacji tego typu zachowan) - zgloszenie do wychowawcy klasy,
pedagoga szkolnego, pedagoga specjalnego, psychologa.

Opis okolicznosci, analiza, zabezpieczenie dowodow

1.

Zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopig
materiatow, w formie zrzutu ekranu, zanotowac date i czas otrzymania materiatdw, dane
nadawcy, adresy stron www, histori¢ wiadomosci, informacje gtosowe itp.).

W trakcie zbierania materiatow zadba¢ o bezpieczenstwo osob zaangazowanych
w problem.

Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

1.

ok w

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
przeprowadza z nim rozmowe o jego zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu
okoliczno$ci zdarzenia, jego wspolnej analizie (W tym np. przyjrzeniu si¢ przyczynom),
a takze probie rozwigzania sytuacji konfliktowej (w tym sposobow zados$éuczynienia
ofiarom cyberprzemocy).

Po zabezpieczeniu materiatdbw sprawca usuwa obrazliwe tresci pod kontrolg
wychowawcy klasy, pedagoga/psychologa i rodzicow.

Cyberprzemoc podlega sankcjom okreslonym w statucie szkoty.

Szkota stosuje konsekwencje przewidziane dla sytuacji ,,tradycyjnej” przemocy.

W sytuacji, gdy sprawca jest nieznany, podstawowe dzialanie polega na przerwaniu
aktu cyberprzemocy (zawiadomieniu administratora serwisu w celu usunigcia
materialu  po wczedniejszym zabezpieczeniu dowodow), zapewnieniu pomocy
psychologiczno-pedagogicznej  poszkodowanemu oraz  wsparciu  rodzicOw
poszkodowanego ucznia w ewentualnym zgtoszeniu sprawy policji.

Dzialania wobec ofiar zdarzenia

1.
2.

Udzielenia wsparcia ofierze i otoczenie opieka dorostych.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — zapewnic go, ze nie jest winny
zaistnialej sytuacji oraz, ze nikt nie ma prawa zachowywac si¢ w ten sposob wobec
niego, a takze podkresli¢, ze dobrze zrobil, ujawniajgc sytuacje. Nalezy okazac
zrozumienie dla jego uczu¢, w tym trudnosci z ujawnieniem okoliczno$ci wydarzenia,
strachu, wstydu. Szkota nie toleruje przemocy i ze zostang uruchomione odpowiednie
procedury interwencyjne. Poinformowa¢ ucznia o krokach, jakie moze podja¢ szkota,
I sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.
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Pomoc ofierze (rodzicom/opiekunom prawnym) w zabezpieczeniu dowodow, omowic
strategi¢ postegpowania wobec sprawcy (np. zerwanie kontaktu ze sprawca, nie-
podejmowanie agresywnej konfrontacji itp.), zadba¢ o podstawowe zasady
bezpieczenstwa online (np. nieudostgpnianie swoich danych kontaktowych,
ksztaltowanie wiasnego wizerunku itd.).

Szkota monitoruje sytuacje, czuwa nad jej bezpieczenstwem, np. zwraca uwage, czy nie
sg podejmowane wobec niej dalsze dziatania przemocowe, obserwuje, jak sobie radzi
w grupie po ujawnieniu incydentu cyberprzemocy.

W dziatania wobec ofiary wiaczy¢ rodzicow/opiekunow ofiary — na biezaco ich
informowac¢ o sytuacji, pamigtajac przy tym o podmiotowym traktowaniu dziecka —
mowigc mu o tym i starajgc si¢ uzyskac¢ jego akceptacje dla udziatu rodzicow. Jesli
dziecko nie wyraza zgody, nalezy omowi¢ z nim jego obawy, a jesli to nie pomaga,
powotlac si¢ na obowigzujace nas zasady 1 przekaza¢ informacje¢ rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, zaproponowa¢ pomoc specjalisty (np. psycholog szkolny, poradnia
psychologiczno-pedagogiczna) oraz przekaza¢ informacje o mozliwosci zgloszenia
sprawy policji.

Dzialania wobec Swiadkow

1.

2.

Zadba¢ o bezpieczenstwo $swiadkoOw zdarzenia, zwlaszcza jesli byli oni osobami
ujawniajacymi cyberprzemoc.

W trakcie rozmowy ze $wiadkami nalezy okaza¢ zrozumienie i empati¢ wobec ich
uczu¢ — obawy przed posadzeniem o donosicielstwo, strachu przed staniem si¢ kolejng
ofiarg sprawcy itp.

Wspélpraca z policja i sadami rodzinnymi

1.

3.

Szkota powiadamia odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie
dostepne jej srodki wychowawcze (rozmowa z rodzicami, konsekwencje wobec
sprawcy wynikajace ze statutu szkoty) i interwencje pedagogiczne, a ich zastosowanie
nie przynosi pozadanych rezultatow (np. nie ma zmian postawy ucznia).

Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych zostato naruszone prawo
(np. grozby karalne, $wiadome publikowanie nielegalnych tresci, rozpowszechnianie
nagich zdje¢ z udziatem matoletnich).

Za zgloszenie cyberprzemocy odpowiada dyrektor szkoty.

Wspélpraca z dostawcami Internetu i operatorami telekomunikacyjnymi

1.

Administrator strony internetowej zobowigzany jest do usuni¢cia z  sieCi
kompromitujacych lub krzywdzacych materiatow.

2. Do podjecia takiego dziatania stymuluje administratora serwisu art. 14 Ustawy z dnia

18 lipca 2002 r. o $Swiadczeniu ustug drogq elektroniczng (t.j. Dz.U. 2020, poz. 344).

Telefony alarmowe krajowe i lokalne
telefon Rzecznika Praw Dziecka: 800 12 12 12

telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/

telefon dla rodzicow i1 nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100,
https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl
Podstawa prawna: Kodeks karny: art. 18 § 3; art. 203; art. 204.




